QUALITATSMANAGEMENT Seite 1

Datenschutz - ein Thema fiir Qualititsmanager!
In den Einrichtungen des Gesundheitswesens entstehen Unterlagen auf denen
Name, Vorname, Adresse, Geburtsdatum, Krankenversicherung mit Mitglieds-
nummer einer Person festgehalten werden. Diese Daten sind vergleichsweise
,harmlos" im Vergleich zu weiteren, je nach Fall” erforderlichen Erganzungen in der
Dokumentation wie: Ess- und Trinkgewohnheiten, Gewicht, Menstruationszyklen,
Zigaretten- und Alkoholkonsum, Konsum anderer Drogen, sportliche Aktivitaten,
usw. Und dann kommen auch die Daten hinzu, die die Aktivitaten der Einrichtung
belegen und Untersuchungsergebnisse ausweisen: Blutwerte, OP-Berichte,
Ergebnisse histologischer und anderer Untersuchungen und vieles andere mehr!
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Managementinstrument: Konstruktive
Verhandlungsfiihrung

Wenn es darum geht, das Pflegebudget anzupassen, Planstellen anzupassen, Verantwort-
lichkeiten, Zustandigkeiten und Kompetenzen neu zu regeln, Arbeitsablaufe zu optimie-
ren oder Konzepte umzusetzen, braucht die Pflegedienstleitung in der Betriebsleitung
neben guten Argumenten auch und im Besonderen Verhandlungsgeschick. Es lohnt sich
Verhandlungsfiihrung als Managementinstrument zu betrachten. Dadurch kann die Pfle-
gedienstleitung ihre eigenen Kompetenzen im Umgang mit dem Instrument Uberpriifen
und weiterentwickeln, will sie doch Verhandlungen erfolgreich fihren.

Djer Beitrag klart die Begrifflichkeiten und grenzt ,Verhandlungen” von Verkaufen” oder
,Uberzeugen" ab. Er stellt Verhaltensweisen und Einstellungen vor, die geeignet sind, die Effek-
tivitat von Verhandlungen zu erhéhen. Ganz konkret werden wichtige Tipps angeboten.
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Gesundheits-Coaching - ein neues Instrument zur
Bewiltigung betrieblicher Veranderungsprozesse?
Ineinerim Jahr 2003 durchgefiihrten branchentbergreifenden Expertenbefragung sollen fast
80% der 500 befragten Arbeits- und Gesundheitsschutzexperten die Einschatzung vertreten
haben, dass ,schlechtes Fihrungsverhalten” zu den drei bedeutsamsten Variablen zahlten,
die zu Fehlbelastungen der Mitarbeiter fihren konnen. Im Management wird inzwischen
viel von Coaching gesprochen; es wird sogar ein coachender Fihrungsstil gelehrt. Michael
Roslen erweitert den Begriff des Coachings um den Bereich der Gesundheitsforderung
und bespricht das ,Gesundheitscoaching’”.
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Datenschutz -
ein Thema fiir
Qualitatsmanager!

In den Einrichtungen des Gesundheitswesens werden zum Zwecke
der pflegerischen und medizinischen Versorgung vom Biirger Da-

ten erhoben und dokumentiert. So entstehen Unterlagen auf denen
Name, Vorname, Adresse, Geburtsdatum, Krankenversicherung mit
Mitgliedsnummer einer Person festgehalten werden. Diese Daten
sind vergleichsweise ,harmlos” im Vergleich zu weiteren je nach ,Fall”
erforderlichen Erganzungen in der Dokumentation wie: Ess- und
Trinkgewohnheiten, Gewicht, Menstruationszyklen, Zigaretten- und
Alkoholkonsum, Konsum anderer Drogen, sportliche Aktivitaten, usw.
Und dann kommen auch die Daten hinzu, die die Aktivitdten der Ein-
richtung belegen und Untersuchungsergebnisse ausweisen: Blutwerte,
OP-Berichte, Ergebnisse histologischer und anderer Untersuchungen
und vieles andere mehr! Es wére doch fiir den betroffenen Menschen
aber auch fiir die verantwortlichen Personen und die Einrichtung in
hochstem MaBe fatal, wenn diese Daten in die falschen Hinde gelan-
gen wiirden. So auf die Titelseite der Boulevardpresse zu kommen ist
sicher nicht erstrebenswert. Im Qualitdtsmanagement, in dem die fiir
das Unternehmen und fiir die Kunden wesentlichen Abladufe geregelt
werden miissen, wird somit auch der Datenschutz anzusprechen sein.

Datenschutz

uber die
Daten, die im Zusammenhang mit der pfle- " i

gerischen Versorgung und der medizinischen

Detlef Bauer war als
Heimleiter tdtig, heute
arbeitet er als externer Da-
tenschutzbeauftragter im
Gesundheitswesen und als
Dozent fiir Datenschutz.
Roland LapschieB berdt
Unternehmen im Sozial-
und Gesundheitswesen
bei der Einfiihrung von
Qualitdtsmanagement-
systemen. Er ist Dipl.
Betriebswirt und Kranken-
pfleger. Kontakt: Roland.
LapschieB@gm-lap.de.

Es handelt sich um Angaben zu einer Person

— rassische und ethnische Herkunft,
— politische Meinungen,

Behandlung von Personen erhoben werden, stuft
der Gesetzgeber als besonders schiitzenswert ein
und verlangt besondere Sorgfalt bei der Erhebung
und Verarbeitung dieser Daten. Solche ,,beson-
deren Arten personenbezogener Daten werden
in § 3 Abs. 9 Bundesdatenschutzgesetz (BDSG)
aufgelistet.
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- religiose oder philosophische Uberzeu-
gungen,

— Gewerkschaftszugehorigkeit,

— Gesundheit oder Sexualleben.

Das Bundesdatenschutzgesetz befasst sich kei-

neswegs nur mit der elektronischen Datenverar-

beitung. Auch die Anfertigung handschriftlicher



BDSG § 1 Zweck und Anwendungsbereich des
Gesetzes

(1) Zweck dieses Gesetzes ist es, den einzelnen davor
zu schitzen, dass er durch den Umgang mit seinen
personenbezogenen Daten in seinem Personlichkeits-
recht beeintrachtigt wird.

(2) Dieses Gesetz gilt fir die Erhebung, Verarbeitung
und Nutzung personenbezogener Daten durch

1. 6ffentliche Stellen des Bundes,

2. offentliche Stellen der Lander, soweit der Datenschutz
nicht durch Landesgesetz geregelt ist ...,

3. nicht offentliche Stellen, soweit sie die Daten unter
Einsatz von Datenverarbeitungsanlagen verarbeiten,
nutzen oder daflr erheben oder die Daten in oder aus
nicht automatisierten Dateien verarbeiten, nutzen oder
daftr erheben, es sei denn, die Erhebung, Verarbei-
tung oder Nutzung der Daten erfolgt ausschliel3lich
fur personliche oder familidre Tatigkeiten.

(3) ... Die Verpflichtung zur Wahrung gesetzlicher Ge-
heimhaltungspflichten oder von Berufs- oder beson-
deren Amtsgeheimnissen, die nicht auf gesetzlichen
Vorschriften beruhen, bleibt unberdhrt.

(4) Die Vorschriften dieses Gesetzes gehen denen des
Verwaltungsverfahrensgesetzes vor, soweit bei der Er-
mittlung des Sachverhalts personenbezogene Daten
verarbeitet werden.

5)...

Aufzeichnungen, beispielsweise zur Erfassung
von Pflegeproblemen oder biografischen Daten
ist Datenverarbeitung im Sinne des Bundesda-
tenschutzgesetzes.

Qualitatsmanagement

Ein Thema fiir Qualitdtsmanager ist der Daten-
schutz, weil es in den Einrichtungen des Sozial-
und Gesundheitswesens beim Datenschutz darum
geht ,,Kundeneigentum® zu schiitzen, das sich im
,»Lenkungsbereich“ der Organisation, also in ihrem
Verantwortungsbereich befindet. Die Forderungen
der Qualititsmanagementnorm DIN EN ISO
9001 zum Umgang mit Kundeneigentum beziehen
sich namlich auch auf geistiges Eigentum. Dazu
gehoren ganz ohne Zweifel die vom Patienten,

Kunden, Klienten zum Zwecke seiner Behandlung
und Betreuung erhobenen Daten.

Der Abschnitt ,,4.2.3 Lenkung von Aufzeich-
nungen® der DIN EN ISO 9001 enthilt Forde-
rungen, die dariiber hinaus beim Umgang mit
Qualititsaufzeichnungen wie z.B. Pflegeplanungen,
Wunddokumentationen, Biografiebogen und
Pflegevisitenprotokollen beachtet werden miis-
sen. Die Norm fordert, die Beschreibung eines
dokumentierten Verfahrens ,,um die Lenkungs-
mafSnahmen festzulegen, die erforderlich sind fiir
die Kennzeichnung, Aufbewahrung, den Schutz,
die Wiederauffindbarkeit, die Aufbewahrungsfrist
von Aufzeichnungen und die Verfiigung tiber
Aufzeichnungen.“ Vollstindig erfiillt sind die
Normanforderungen allerdings erst, wenn auch
die gesetzlichen und behordlichen Vorschriften
zum Schutz personenbezogener Daten beriick-
sichtigt sind.

Datenschutzbeauftragte

Verletzungen der Datenschutzvorschriften werden
in den jahrlichen Tatigkeitsberichten der Daten-
schutzbeauftragten des Bundes und der Lander
dargestellt. Die Datenschutzbeauftragten werden
aktiv, wenn sie Anfragen von Biirgern erhalten,
die sich in ihren Rechten beeintrichtigt fiihlen.
Die drei folgenden Berichte kldren beispielsweise
zu konkreten Fragestellungen aus dem Gesund-
heitswesen auf:

1. Patientengeheimnis

Der Titigkeitsbericht 2006 des Unabhingigen
Landeszentrums fiir den Datenschutz Schles-
wig-Holstein enthilt zehn Seiten, die sich mit
dem Schutz des Patientengeheimnisses befassen.
Unter anderem nimmt der Landesbeauftragte
fiir den Datenschutz Stellung zu der Frage, ob
das Bundesdatenschutzgesetz auch fiir nicht 6f-
fentliche Stellen gilt. In seiner Antwort weist er
darauf hin, dass Pflegedienste als nicht 6ffentliche
Unternehmen ,,iiber zum Teil sensibelste soziale,
biografische und medizinische Informationen ihrer
Pflegebediirftigen® im Sinne des § 3 Abs. 9BDSG
verfiigen und den dritten Abschnitt des Bundesda-
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tenschutzgesetzes beachten miissen. Des Weiteren
erinnert er an die Vorschriften zum Umgang
mit Patientengeheimnissen und die moglichen
strafrechtlichen Konsequenzen: ,,Bei Verletzung
droht den Mitarbeiterinnen und Mitarbeitern der
Pflegedienste eine Gefiangnisstrafe von bis zu zwei
Jahren.“ (Unabhingiges Landeszentrum fiir den
Datenschutz Schleswig-Holstein: Tatigkeitsbericht
2006, Kiel 2006, S. 65)

2. Weitergabe von personenbezogenen Daten
Mit der Weitergabe von Patientenunterlagen an
Pflege- bzw. Krankenversicherungen hat sich der
Bundesbeauftragte fiir den Datenschutz in seinem
Tatigkeitsbericht 2003/2004 befasst. Er berichtet,
dass Unterlagen, die detaillierte Informationen ,,zu
Medikamentengaben, pflegerischen Leistungen
und weiteren Gesundheitsdaten, teilweise sogar
Wundprotokolle mit Fotografien der Wunden
pflegebediirftiger Menschen“ enthalten, Anga-
ben sind, die bei weitem tiber die anzugebenden
Diagnose- und Gesundheitsdaten hinaus gehen.
(Bundesbeauftragter fiir den Datenschutz: 20.
Tatigkeitsbericht 2003-2004, Berlin 2005, S. 168)
Diese Unterlagen diirfen deshalb nicht ohne die
Zustimmung des Patienten an die Pflege- bzw.
Krankenversicherung weitergegeben werden.

3. Einsichtnahme in Behandlungsunterlagen
Uber einen anderen Aspekt des Datenschutzes,
berichtete der Hamburgische Datenschutzbe-
auftragte in seinem Tatigkeitsbericht 2004/2005.
Immer wieder bitten Patienten den Datenschutz-
beauftragten, ihr Recht auf Einsichtnahme in die
eigenen Behandlungsunterlagen gegeniiber Arzten
durchzusetzen. In diesem Zusammenhang schreibt
der Datenschutzbeauftragte: ,,In der Praxis fithren
Nachfragen und Erlduterungen unsererseits ge-
geniiber zunichst zuriickhaltenden Arztinnen und
Arzten in den meisten Fillen zu der vom Patienten
gewiinschten Einsichtnahme.“ (Hamburgischer
Datenschutzbeauftragter: 20. Titigkeitsbericht
2004/2005, Hamburg 2006, S. 72)
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Unsicherheiten

Die Schilderungen der Datenschutzbeauftragten
und eigene Erfahrungen bei der Beratung von
Organisationen im Gesundheits- und Sozialwesen
zeigen, dass in den Krankenhidusern, Pflegeein-
richtungen und Praxen noch immer grofse Unsi-
cherheiten und mangelndes Bewusstsein fur die
Belange des Datenschutzes vorherrschen.

Obwohl die Frist zur konsequenten Anwendung
des Bundesdatenschutzgesetzes bereits im Jahr
2004 abgelaufen ist, haben sich viele Unternehmen
bisher unzureichend mit dem Thema befasst.

BDSG § 3 Weitere Begriffsbestimmungen

(1) Personenbezogene Daten sind Einzelangaben
Uber personliche oder sachliche Verhéltnisse einer
bestimmten oder bestimmbaren natrlichen Person
(Betroffener).

(2) Automatisierte Verarbeitung ist die Erhebung, Ver-
arbeitung oder Nutzung personenbezogener Daten
unter Einsatz von Datenverarbeitungsanlagen. Eine
nicht automatisierte Datei ist jede nicht automatisierte
Sammlung personenbezogener Daten, die gleichartig
aufgebaut ist und nach bestimmten Merkmalen zu-
ganglich ist und ausgewertet werden kann.

(6) Anonymisieren ist das Verandern personenbezo-
gener Daten derart, dass die Einzelangaben Uber per-
sonliche oder sachliche Verhaltnisse nicht mehr oder
nur mit einem unverhaltnismafig groflen Aufwand
an Zeit, Kosten und Arbeitskraft einer bestimmten
oder bestimmbaren natrlichen Person zugeordnet
werden kdnnen.

(7) Verantwortliche Stelle ist jede Person oder Stelle,
die personenbezogene Daten fir sich selbst erhebt,
verarbeitet oder nutzt oder dies durch andere im Auf-
trag vornehmen ldsst.

(9) Besondere Arten personenbezogener Daten sind
Angaben Uber die rassische und ethnische Herkunft,
politische Meinungen, religidse oder philosophische
Uberzeugungen, Gewerkschaftszugehérigkeit, Gesund-
heit oder Sexualleben.




Die Vorgaben

Zur Umsetzung des Datenschutzgesetzes miissen
Unternehmen, die mehr als neun Personen stin-
dig mit der automatisierten Verarbeitung von
personenbezogenen Daten beschiftigen, einen
Beauftragten fiir den Datenschutz bestellen. Ein
Datenschutzbeauftragter ist auch einzusetzen,
wenn personenbezogene Daten von mindestens
20 Personen auf andere Weise erhoben, verar-
beitet und genutzt werden. (In vielen stationidren
Pflegeeinrichtungen ist dies der Fall!)
Unabhingig von der Grofle des Unternehmens,
sollte ein Datenschutzbeauftragter eingesetzt
werden, wenn ,,besondere Arten von perso-
nenbezogenen Daten® im Sinne des § 3 Abs. 9
BDSG verarbeitet werden. Gemaf$ § 4g Abs. 2a
BDSG ist die Unternehmensleitung in jedem Fall
verpflichtet zu gewihrleisten, dass die Aufgaben
des Datenschutzbeauftragten erfiillt werden.

Die mit dem Datenschutz beauftragte Person muss
tber die erforderliche Fachkunde und Zuverlis-
sigkeit zur Erfiillung ihrer Aufgaben verfiigen. Der
Datenschutzbeauftragte muss direkt der Unter-
nehmensleitung unterstellt werden und ist bei der
Erfillung seiner Aufgaben ,,weisungsfrei®.
Damit ein Interessenkonflikt vermieden wird,
sollten weder der Heimleiter noch die Pflegedienst-
leitung die Aufgaben des Datenschutzbeauftragten
tbernehmen. Auch der Leiter der EDV darf aus
diesem Grund nicht zum Datenschutzbeauftragten
ernannt werden.

Als verldngerter Arm der Aufsichtsbehorde
ist der Beauftragte fiir den Datenschutz dafiir
zustindig, die Einhaltung und Anwendung des
Bundesdatenschutzgesetzes zu tiberwachen und
sicherzustellen, dass VerstofSe gegen das Gesetz
vermieden werden.

Die Intention des Gesetzgebers war es, ein
Selbstkontrollorgan zu schaffen, das hoheitliche
Aufgaben (nimlich die Einhaltung eines Gesetzes
zu tiberwachen) wahrnimmt. Obwohl also der
Datenschutzbeauftragte keine betrieblichen Auf-
gaben ibernimmt, muss das Unternehmen diese
Stelle einrichten und natiirlich auch bezahlen,.

BDSG § 4g Aufgaben des Beauftragten fiir den

Datenschutz

(1) Der Beauftragte fur den Datenschutz wirkt auf die
Einhaltung dieses Gesetzes und anderer Vorschriften
Uiber den Datenschutz hin. Zu diesem Zweck kann sich
der Beauftragte fiir den Datenschutz in Zweifelsféllen
an die fur die Datenschutzkontrolle bei der verantwort-
lichen Stelle zustdndige Behorde wenden. Er kann die
Beratung nach § 38 Abs. 1 Satz 2 in Anspruch nehmen.
Er hat insbesondere ...

(2) Dem Beauftragten fiir den Datenschutzist von der
verantwortlichen Stelle eine Ubersicht tber die in §
4e Satz 1 genannten Angaben sowie Uber zugriffs-
berechtigte Personen zur Verfigung zu stellen. Der
Beauftragte fiir den Datenschutz macht die Angaben
nach § 4e Satz 1 Nr. 1 bis 8 auf Antrag jedermann in
geeigneter Weise verflgbar.

(2a) Soweit bei einer nicht offentlichen Stelle keine
Verpflichtung zur Bestellung eines Beauftragten fiir
den Datenschutz besteht, hat der Leiter der nicht 6f-
fentlichen Stelle die Erfiillung der Aufgaben nach den
Absdtzen 1 und 2 in anderer Weise sicherzustellen.

@) oo

und wenn notig, alle notwendigen Hilfsmittel
und unter Umstanden auch zusitzliche personelle
Ressourcen zur Verfiigung stellen.

Das fithrt zwangsldufig zu einer zusitzlichen wirt-
schaftlichen Belastung. Betrachtet man dies aber
unter dem Gesichtspunkt der Wahrung unserer
aller vom Grundgesetz verbiirgten Personlich-
keitsrechte, liegt es im Interesse jedes Einzelnen,
sicher zu sein, dass seine personlichen Daten einem
grofitmoglichen Schutz unterliegen.

Immer wieder werden wir durch Pressemittei-
lungen aufgeschreckt, die uns zeigen wie leicht-
fertig mitunter mit unseren Daten umgegangen
wird, wenn derartige Informationen einfach auf
den Miill geworfen werden. Man bedenke auch
das Streben der staatlichen Stellen nach totaler
Uberwachung unter dem Mantel der Terror-
gefahr oder die Einfithrung der elektronischen
Gesundheitskarte, die selbst von Datenschiitzern
mit grofSer Skepsis betrachtet wird. All das fiihrt
uns zum glasernen Menschen. Es liegt in unserem
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ureigenen Interesse, bereits bei den kleinen Ein-
heiten, die zwangslaufig mit unseren personlichen
Informationen arbeiten, Schutzmechanismen
einzurichten.

Das Grundgesetz schiitzt die Personlichkeitsrechte
jedes Einzelnen. In seinem legendidren — noch heute
wirkenden — ,,Volkszahlungsurteil“ von 1983
hat das Bundesverfassungsgericht das ,,Recht auf
informationelle Selbstbestimmung® festgestellt.
Es ist an der Zeit, dass dieses Recht konsequent
in der Praxis umgesetzt wird.

Fazit

Beim Aufbau eines Qualititsmanagementsys-
tems miissen die gesetzlichen Vorschriften zum
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Datenschutz beachtet werden. Die ,,oberste
Leitung“ muss gemaf§ der DIN EN ISO 9001
die Umsetzung sicherstellen und sich gemaf3
Abschnitt 5.1 verpflichten, den Mitarbeitern die
fiir die Organisation geltenden gesetzlichen und

behordlichen Anforderungen zu vermitteln.
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